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Abstract 

Purpose: Due to the increasing development of information technology, 

researchers estimate that in the near future, organizational structures will act 

hastily for fear of backwardness. Without sufficient attention to the security 

dimensions, they ignore the need for intelligent security simply by emphasizing 

cyberization and allocating large costs for preparing the technical infrastructure. 

In this regard, by observing the security dimensions, our research tries to 

identify and prioritize the drivers that have the most ability to provide cyber 

services. 

Method: Our research is descriptive-analytical. The data collection is done 

theoretically in accordance with library studies; its tool is analytically 

questionnaire and data analysis is conducted by SPSS and Mic-Mac software. 

Findings: Considering the security dimensions according to experts, we 

identified 12 drivers with the highest potential to provide cyber services and 

prioritized them in 4 areas. Next, by considering the two parameters of action 

and reaction, we explored the relationships between the drivers. Finally, we 

tried to bring the system closer to stability by prescribing an appropriate 

procedure. 

Conclusion: According to the results of the research, in order to provide cyber 

services, the government should consider the degree of the organization's action 

and reaction and avoid making sporadic decisions that do not have a specific 

priority. In the realization of its cyber services, it should also pay special 

attention to the security dimension. 
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 چکیده

نزدیک  یشود که در آیندهمیبینی پیشاین خطر  ،روزافزون فناوری اطلاعات یبا توجه به توسعه :هدف
برای  اًو بدون توجه کافی به ابعاد امنیتی، صرف شتابزده عمل کردهماندگی ساختارهای سازمانی از ترس عقب

های فنی، از توجه به ضرورت برقراری سازی زیرساختهای کلان جهت آمادهو تخصیص هزینه زیساسایبری
به شناسایی و  ،امنیت هوشمند غفلت کنند. در این خصوص این پژوهش سعی دارد تا با رعایت ابعاد امنیتی

 د.نداشته باش را یسایبر یخدمت در حوزه یهایی بپردازد که بیشترین قابلیت ارائهرانبندی پیشاولویت
 روش گردآوری اطلاعات در بخش نظری،، تحلیلی است و همچنین –روش پژوهش حاضر توصیفی روش:

ها با نرم افزارهای نامه و تحلیل دادهشپرس بخش تحلیلی، ابزار گردآوری اطلاعات درای و کتابخانهمطالعات 
 است.انجام شده  «میک مک»و «. اس. اسیاس. پ»

 یران که دارای بیشترین پتانسیل ارائهپیش 21عد امنیت بر اساس نظر خبرگان، رنظر گرفتن بُبا د ها:یافته
بندی شدند. در ادامه با در نظر گرفتن دو محور اولویت 4در و  شناساییهستند،  ی سایبریخدمت در حوزه

ی ی شد تا با تجویز رویهها پرداخته و در نهایت سعرانشاخص اثرگذاری و اثرپذیری، به کشف روابط بین پیش
 مناسب، سیستم به پایداری نزدیک شود.

ثیرپذیری أمیزان ت ،خدمات سایبری یاست که دولت در راستای ارائه لازمبا توجه به نتایج تحقیق  گیری:نتیجه
 ،دبندی مشخصی ندارثیرگذاری سازمان از یکدیگر را در نظر گرفته و از اخذ تصمیمات پراکنده که اولویتأو ت

 ای داشته باشد.بر رعایت بعد امنیت اهتمام ویژه سایبریاجتناب کند، و همچنین در تحقق خدمات 

 
 .میک مکپژوهی، امنیت سایبری، هوش مصنوعی، دولت الکترونیک، آینده واژگان کلیدی:

 
 
 
 

                                                 
  :2/21/2911تاریخ پذیرش نهایی:            1/6/2911تاریخ دریافت مقاله 
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 مقدمه -1

کترونیکی خدمات ال یزمینه را برای ارائه ،2های اطلاعات و ارتباطاتامروزه رشد فناوری
رغم رشد به ظاهر غیرقابل آنلاین از طریق اینترنت در سراسر جهان فراهم کرده است. علی

خدمات الکترونیکی، عوامل مرتبط با حفظ حریم خصوصی و سایر خطرات  یکنترل در ارائه
بینی مندی کاربران از تمام مزایای پیشعنوان تهدید، مانع از بهرهذاتی در استفاده از اینترنت به

ترین تهدیدها برای توان مطرح کرد که حملات سایبری یکی از جدیمی پسشود. شده می
ها و همچنین سازمان (.Kisekka & Abdelhamid, 2019) آیداقتصاد جهانی به حساب می

صورت آنلاین هستند تا به محبوبیت ها به سرعت در حال انجام عملیات خود بهشرکت
اگرچه با وجود رشد .  (Statista, 2017)لکترونیکی دامن بزنندروزافزون بازار خدمات ا

های مربوط به امنیت سایبری همچنان مانع استفاده از خدمات خدمات الکترونیکی، نگرانی
 (.Deloitte, 2015: 8)د شوالکترونیکی می

وضعیت در  یدولت الکترونیک نشان دهنده یهای صورت گرفته در حوزهدر ایران ارزیابی
 11و  21به استناد بندهای  .(12: 2911 کشور است )شجاعیان و همکاران، یال توسعهح

 یهای کلی توسعه، سیاست2911های کلی نظام اداری ابلاغی رهبری در فروردین ماه سیاست
نظام اداری الکترونیک  یتوسعه یدربرگیرنده 21دولت الکترونیک کشور ترسیم شده است، بند 

اشاره به  11و بند است مطلوب خدمات عمومی  یئهالزامات آن به منظور ارو فراهم آوردن ا
های نظارت و کنترل در نظام اداری و کارآمدسازی و هماهنگی ساختارها و شیوه

ششم توسعه  یاز قانون برنامه 61و  66 ی. همچنین طبق مادهداردسازی اطلاعات یکپارچه
نهادهای اجرایی در راستای  یص کردن وظیفهمحور به مشخ 29بند و  6در  ،(291-2411)

 الکترونیک پرداخته شده است. یتوسعه

تأثیر تعیین کننده و  ،دهد که این فناوری نوظهورنشان می 1تحولات اخیر در هوش مصنوعی
 :Johnson, 2019)ای بر قدرت نظامی، رقابت استراتژیک و سیاست جهانی خواهد داشت بالقوه

هوش مصنوعی برای »ی ها از جمله سازمان ملل متحد درزمینهسازماناخیراً برخی  .(147
رو هستیم این است هاند. بنابراین، موضوعی که با آن روبهایی را انجام دادهطرح ،«رزندگی بهت

توان در میان حملات سایبری و نقض حریم خصوصی، از هوش مصنوعی که، چگونه می
اشکال مختلفی از قبیل امنیت اطلاعات، امنیت  ،امنیت .(Thuraisingham, 2020) استفاده کرد؟

های مدرن . امنیت، در بسیاری از اشکال، دائماً با استفاده از تکنیکدارداسناد و امنیت دارایی 
های ای، از بانکداری اینترنتی تا زیرساختیابد. دنیای ما تحت تأثیر فناوری شبکهبهبود می

                                                 
1. ICT 

2. Artificial Intelligence 
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خطر از  ،امنیت سایبری ها بسیار مهم است.، محافظت از دادهدولتی قرار گرفته است. بنابراین
دهد، اما حملات سایبری افزایش یافته و قدرتمندتر های ضروری را کاهش میدست دادن داده

ترین عامل است و دلیل اصلی عدم امنیت نیز مهم، عامل انسانی ،اند. در جرایم سایبریشده
های خودکار مانند کاربردهای هوش عف، از سیستمشود. برای برطرف کردن این ضمحسوب می

، تغییرات ساختاری در امنیت سایبری و این رویکرد شودمصنوعی در امنیت سایبر استفاده می
 .(NaveedAbbas et al, 2019 :1189)است ایجاد کرده 

های حاکمیتی و با توجه به ابلاغ استراتژی های کلان و تدوین قوانین جهت حرکت سازمان
که  شوداین خطر احصاء می ،دولتی به سمت تحقق دولت الکترونیک و بعد از آن دولت هوشمند

زدگی رو آورده و بدون در آینده نزدیک ساختارهای سازمانی از ترس عقب ماندگی به شتاب
های کلان جهت و تخصیص هزینه سازیسایبریتوجه کافی به ابعاد امنیتی، صرفا با تاکید بر 

های جدید در سازمان، از توجه به ضرورت های فنی و ایجاد رویهزیرساختآماده سازی 
های مالی و نظامی که تتوان آثار خساربرقراری امنیت هوشمند غفلت کنند. همانطور که می

سازی اشتباه ساختارهای الکترونیکی را در سایر کشورها به تحقیق نتیجه غفلت از نحوه پیاده
های کلان وص این پژوهش سعی دارد تا با در نظر گرفتن پیشرانگر بود، در این خصنظاره

ریزی اصولی با تاکید بر حفظ امنیت گیری به نهادهای مسئول در راستای برنامهجهت تصمیم
 کمک کند.

 مبانی نظری -2

  امنیت سایبری .2-1

حافظت از ها و فرآیندهای طراحی شده برای مای از فناوریمجموعهتوان را میامنیت سایبری 
های غیرمجاز، دسترسی ،در برابر حملاتتعریف کرد که ها ها و دادهها، برنامهها، شبکهرایانه

تمرکز امنیت سایبری بر  . (Aftergood, 2017: 30)گر باشد، واکنشتغییر و یا تخریب
 های مذکور باشندی امنیت در حوزههایی است که بتوانند بر مبنای آن تأمین کنندهتکنیک

(Bhatele, et al, 2019: 175).  یابداهمیت می امنیتی هایسیستماز این رو، توجه به تعریف، 
هر یک از این  ، وامنیت شبکه و یک سیستم امنیتی رایانه است شامل یک سیستم هااین سیستم

که  هستند 9تشخیص نفوذها هایسامانهو  1افزارهای ضدویروس، نرم2هاها شامل فایروالسیستم
 کنندکمک میها غیرمجاز سیستم هایتعیین و شناسایی رفتاربه  «آی. دی. اس.»

(Milenkoski, 2015: 25). 
                                                 

1. Firewall 

2. Antivirus 

3. IDS 
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چنین خطراتی وجود ندارند. مورد  ترین خطرات سایبری این است که گمان شودیکی از اصلی
نظر بهتر از آنچه حیاتیمحافظت ابتدا  از این رو،دیگر سعی در رفع همه خطرات احتمالی است. 

 اهمیت دارد؛ ،هاداده نسبت بهواکنش صحیح در برابر تهدیدات مربوطه  گی برایو آماد رسدمی
مشتری، رعایت اعتبار و شهرت در مورد خدمات  یباید به یکپارچگی، آگاهی، تجربههمچنین 

 .(Nappo, 2017: 175)ه شود تجاری نیز پرداخت
فضای مجازی، جمعیت بیشتری در معرض امروزه به دلیل ماهیت تکاملی خطرات موجود در 

های خطرناک و تهاجمی ساخته های نفوذ از طریق فعالیتگیرند. راهحملات سایبری قرار می
ای یا های رایانهشوند که دسترسی غیرمجاز به شکارچیان )هکرها و کراکرها( روی سیستممی

شوند. مهاجمان برای ایجاد ه میها تهدید سایبری نامیدسازند. این فعالیتها را ممکن میشبکه
های و خطاهای موجود در سیستم یا شبکه کار می کنند. برای تهدید هاروی ایراد ،این مسیرها

افزارهای افزارها، نرم، جاسوس2ها، تروجانهایی مانند باج افزار، ویروس، کرمسایبری مثال
و موارد دیگر وجود دارد. همه  1یک فرد یتبلیغاتی مزاحم، مهندسی اجتماعی، حمله به واسطه

ها هستند و وقتی شخص ای دارند که تحت اختیار آنهای ارزشمند و اطلاعات محرمانهدارایی
های شدید ایجاد کند. با ناتواند زیها دسترسی پیدا می کند، میها و دادهخارجی به آن دارایی

ند نتیجه یک یا چند تهدید تواها بدون رضایت مالک میتوجه به فضای مجازی، این دسترسی
در دسترس بودن، محرمانه بودن و  و کندسایبری باشد. در اینجا امنیت سایبری اهمیت پیدا می

گونه خطری با کند و به آن کمک می کند تا بدون هیچیکپارچگی سیستم یا شبکه را تضمین می
 .(Panimalar, 2018: 5)کارآمد عمل کند صورت بهو کامل امنیت 

 هوش مصنوعی. 2-2

سازی رفتار هوشمند یک اصطلاح کلی است که بر استفاده از رایانه برای مدل ،وش مصنوعیه
ها شناخته با حداقل دخالت انسان دلالت دارد. هوش مصنوعی معمولاً با اختراع روبات

که به معنی  است گرفته شده «روبوتا»با عنوان  9کبه زبان چ   ایشود. این اصطلاح از کلمهمی
های هوشمند عنوان علم و مهندسی ساخت ماشینکار اجباری است. هوش مصنوعی، که به

هوش .(Hamet & Tremblay, 2017: 36) رسماً متولد شد 2116توصیف شده است، در سال 
 یکه مبتنی بر انسان و حیوان باشد، یک هوش بر پایهدانشی است که بیش از آن ،مصنوعی

حل مسئله و یادگیری که معمولاً توسط مثل هایی ست که فعالیتماشین است. این بدین معنی ا
خواهد در این زمینه هر شرکت و سازمانی میامروزه شود، به ماشین سپرده شود. افراد انجام می
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عنوان دستیار هوش مصنوعی، به یبر پایه پیشرفت کند و در تلاش برای ساختن محصول خود
ی بهینه استفاده شود و با سازماندهی یکپارچه، اطلاعات شود از فناوراست. این امر سبب می

هوش مصنوعی به  ،همچنین. (Dasoriya et al., 2018: 1)گیرد مفیدی در اختیار کاربران قرار 
تواند میو های هوشمند متمرکز است های مهم و اساسی که بر ایجاد ماشینیکی از فناوری

این فناوری پیشرفته از دهد، تبدیل شده است. اننش مانند انسان فکر کند، کار کند و واکنش
 ،افزاری برای اهداف آموزشیهای نرمها و برنامهیادگیری تطبیقی، بازی یتوان در توسعهمی

 .(Shanmugam et al., 2019)د استفاده کر
تواند برای دستیابی به بهترین رقابتی می متنوعی دارد که این مزیت  یهوش مصنوعی دامنه

های هوش های مختلف مورد استفاده قرار گیرد. برخی از مزایای سیستمج، در زمینهنتای
ها کار بدون وقفه و یکنواخت با جایگزین کردن روبات. مثلاً  مصنوعی در ادامه بیان شده است

هوش مصنوعی سبب شده  .(Annon, 2017) شودپذیر میهای خودکار با انسان امکانو ماشین
های الکترونیکی بهداشت استفاده زیرا از گزارش ؛تر کار کنندتر و سریعاحتاست تا پزشکان ر

. نیز در پی دارد هزینه راکاهش کند که شود. این امر در تشخیص زودرس بیماری کمک میمی
با دقت  هاچراکه جراحی با کمک ربات ها انجام داد.توان با کمک روباتحتی جراحی را می

 .(Kumar et al., 2016: 111) شودمیتر ها کوتاهماندن در بیمارستان شود ومیبیشتری انجام 
های های هوشمند، پردازش زبان طبیعی، عاملهوش مصنوعی که با روباتیک، دستگاه ،همچنین

عنوان دانشی شود، بههای مرتبط شناخته میمجازی، یادگیری ماشین و بسیاری دیگر از فناوری
ها، ایجاد شغل و و کار را از طریق بهبود تولید، کاهش قیمتشود که بازی کسب تلقی می
  (Dasoriya et al., 2018: 2) دادتغییر خواهد  ،های رشد جدیدفرصت

 های دولتنقش هوش مصنوعی در سرویس .2-3

کسب و کارها استفاده  یهدر زمین کلمات کلیدی مانند اختلال دیجیتال و تحول دیجیتال عمدتاً
های جدید دیجیتالی نیز در حال دستیابی به حوزه یدر مقیاس کمتر، دوره . اگرچهشودمی

در قابل اشاره است که  .(Amorim et al, 2018: 411) مطالعاتی است، مانند مدیریت عمومی
های دولتی با شهروندان ها برای معرفی خدمات آنلاین برای پیوند شبکهمواردی که دولت

ها به نظر رضایت بخش نبوده و ، نفوذ این سرویسدهندمیم های کلانی انجاگذاریسرمایه
. (Hung et al., 2006: 97) کندگذاری فراهم نمیکافی را برای سرمایه عنوان مثال بازدهبه

عنوان یک مشکل به ،سطح پایین پذیرش کاربر از خدمات دولت الکترونیکیاصل  بنابراین، 
 اداری عمومی و جامعه شناخته شده است گذاران، مدیرانبزرگ و جدی برای سیاست

(Lamberti et al., 2014: 596) .ی علاوه بر این، به گفته (Agarwal, 2018)، « مدیران دولتی
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آمادگی لازم برای مقابله با این تغییرات روزافزون و نمایی را ندارند، زیرا بسیاری از ساختارها 
نزدیک  یاند، به سادگی در آیندهکل گرفتهو فرآیندهای موجود دولت که طی چند قرن اخیر ش

و هوش مصنوعی 1ماشینیادگیری ،2های بزرگ. موجی از فناوری، مانند داده«قابل تغییر نیستند
هاست که مورد بحث قرار گرفته و در حال تغییر ساختار خدمات دولتی هستند. در بیشتر مدت

درکاران در مدیریت عمومی نشان انخطر واقعی توسط محققان و دست های غربی،دموکراسی
 ،اند و بدون درک پیامدهای حاکمیت دولت اداریشود که از دنیای مدیریت جدا شدهداده می

 .   با توجه به(Barth & Arnold, 1999: 332)های فناوری هستندمشغول بحث و تصمیم گیری
نی بر هوش مصنوعی و های مبتزمینه، نیاز به درک کاملی از دامنه و تأثیر برنامهاین پیش
 .(Witz et al., 2018: 10) وجود دارد این تکنولوژی در ابعاد مختلفهای مرتبط با چالش

های هوش مصنوعی های دولتی در پیشرفتگذاریدانشمندان نسبت به اهمیت آموزش و سرمایه
،  (Mikhaylov et al., 2018: 124)                                  عنوان مثال،کید دارند. بهأت

های ها و بخشچالش بزرگ هوش مصنوعی نیاز به همکاری بین دانشگاه»کند که استدلال می
کنند که بیان می (Bughin et al., 2018: 224)ر ، از طرف دیگ«دولتی و خصوصی دارد

که های آموزش عمومی باید برای اطمینان از اینهای آموزش نیروی کار در سیستمبرنامه
ها را دارند، مجدداً مورد بازنگری قرار های مکمل همچون همکاری با ماشینمندان مهارتکار

 گیرند.

 نقش هوش مصنوعی در امنیت سایبری .2-4

ای بین امنیت سایبری و هوش مصنوعی وجود دارد. از رشتهپوشانی بینطیف گسترده ای از هم
های توانند برای ایجاد مدلمی9،های هوش مصنوعی مانند یادگیری عمیقفناوری ،سویک 

بندی بدافزار و تشخیص نفوذ و تهدیدسنجی اطلاعات، در امنیت اجرای طبقه جهتهوشمند 
های هوش مصنوعی با تهدیدهای سایبری مختلف دیگر، مدل سویوارد شوند. از  ،سایبری

ا خواهد شد. هرو خواهند شد که این امر باعث اختلال در نمونه، یادگیری و تصمیمات آنهروب
های مخالف، حفظ حریم های هوش مصنوعی برای مبارزه با یادگیری ماشینبنابراین، مدل

دفاعی و حفاظتی امنیت سایبری خاص های نیاز به فناوری..... شخصی در یادگیری ماشین و 
های مختلف شبکه و محاسبات جدید، مانند امروزه، فناوری. (JianHuaLI, 2018: 2)دارد 
، پیشرفت 1«اف. او. جی.» های بزرگ و محاسباتداده تعریف شده، 4ای نرم افزاریهشبکه

                                                 
1. Big Data 

2. Machine Learning 

3. Deep Learning 

4. SDN 

5. FOG 



 محمدحسینی، هادی زاده و قافله باشی /04

 53-93صفحه 9911 پاییز و زمستان، دوم سال پنجم، شماره ،یمقاله پژوهش ران،یا پژوهیندهیدو فصلنامه آ

در همین حال، امنیت سایبری  .(Li LZ et al., 2018: 14) اندسریع فضای مجازی را ارتقا داده
 :Guan et al., 2017)ترین موضوعات در فضای مجازی تبدیل شده است به یکی از مهم

های حیاتی مختلف تحمیل کرده است. ی تأثیر شگرفی بر زیرساختامنیت فضای مجاز .(1934
متکی به کنترل استاتیک  ،شدهتعیینامنیت سنتی برای کنترل امنیت شبکه مطابق با قوانین از پیش

 1های پیشگیری از نفوذو سیستم 2های تشخیص نفوذها،سیستمهای امنیتی، مانند فایروالدستگاه
  .(Jian-Hua LI, 2018: 2) ش پدافند غیرعامل نیستاست. با این حال، این رو

ها و ها، تکنیکها، روشای در حال رشد در علم کامپیوتر است که تئوریشاخه هوش مصنوعی
دهد. به سازی و گسترش هوش انسانی تحقیق و توسعه میهای کاربردی را برای شبیهسیستم

ور یادگیری عمیق، فناوری هوش و ظهبا اثربخشی زیاد  فناوری محاسبات یلطف توسعه
یادگیری های اخیر پیشرفت بسیاری داشته است. به طور خاص، فناوری مصنوعی در سال

مند شوند، نتایج بهتری کسب های بیشتری بهرهبه افراد این امکان را داده است تا از داده عمیق
ندگی مردم و فناوری کنند و پتانسیل بیشتری را توسعه دهند. این فناوری به طرز چشمگیری ز

ها مانند ای از برنامهطیف گسترده ،را تغییر داده است. هوش مصنوعی هوش مصنوعیسنتی 
کاربرد آن فراتر از سه جنبه  یتشخیص چهره، تشخیص گفتار و روباتیک دارد، اما دامنه

ت امنی یدیگر در زمینه یهای برجستهتصویر، صدا و رفتار است. همچنین بسیاری برنامه
اولیه فناوری هوش  یدارد. در توسعه، مانند نظارت بر بدافزارها و تشخیص نفوذ ،سایبر

نقش مهمی در مقابله با تهدیدات فضای مجازی داشت. ، مصنوعی، فناوری یادگیری ماشینی
بسیار قدرتمند است، اما بیش از حد به استخراج ویژگی وابسته است.  یادگیری ماشیناگرچه 

عنوان شود، بسیار چشمگیر است. بهامنیت سایبر اعمال می یه وقتی در زمینهاین نقص به ویژ
های برای تشخیص بدافزار، باید ویژگی یادگیری ماشینمثال، برای فعال کردن یک راه حل 

مختلف مرتبط با بدافزار را به صورت دستی کامپایل کنیم، که بدون شک باعث کاهش کارایی و 
 یادگیری ماشینهای . این امر به این دلیل است که الگوریتمشودصحت تشخیص تهدید می

هایی که از قبل کنند، به این معنی که ویژگیشده کار میتعریفهای خاص ازپیشمطابق ویژگی
توان نتیجه گرفت که عملکرد اکثر میدر نتیجه . کنندتوانند کشف نمیرا اند تعریف نشده

تشخیص ویژگی و استخراج آن بستگی  به صحتیادگیری ماشین های الگوریتم
 .(Golovko, 2017: 9)دارد

نقش مهمی در دفاع از فضای  یادگیری عمیقمانند  هوش مصنوعیهای جدید اگرچه فناوری
نیز ممکن است مورد حمله یا فریب قرار بگیرد و  هوش مصنوعیمجازی دارند، اما سیستم 

                                                 
1. IDS 

2. IPS 
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های حساس، عنوان مثال، در محیطده شود. بهبینی نشبندی نادرست یا نتایج پیشمنجر به طبقه
های آزمایش منجر به شود و دستکاری نمونههای تمرینی منجر به حملات میدستکاری نمونه

تضعیف صداقت و قابلیت  ،های حساسحملات فرار خواهد شد. هدف از حمله در محیط
های استفاده از نمونه ها باسازی شبکههای مختلف هوش مصنوعی و گمراهاستفاده در برنامه

بندی اشتباه استفاده کنند. های به دست آمده از طبقهبندیشود طبقهنادرست است و باعث می
 :Akhtar & Mian, 2017)البته اقدامات متداول دفاعی در برابر حملات خصمانه نیز وجود دارد

15) . 

 ی راه مدیرانجایگاه امنیت سایبری در دولت و نقشه .2-5

های ه از فناوری اطلاعات به دلیل ماهیت خاص خود، خطرات قابل توجهی برای سیستماستفاد
ابراین، امنیت بن. (Pereira & Santos, 2010: 17) اطلاعاتی و به ویژه منابع حساس دارد

 در برابر محافظت از اطلاعات ،اطلاعات باید به درستی مدیریت و کنترل شود. امنیت اطلاعات
تهدیدات به منظور اطمینان از تداوم مشاغل، به حداقل رساندن ریسک در  ای ازطیف گسترده

 Larrocha) است های شغلیهاو فرصتکسب و کار و به حداکثر رساندن بازده سرمایه گذاری

et al., 2010: 907). «.ها برای مدیریت خدمات ای از بهترین روشمجموعه2،«آی. تی. آی. ال
کند از ارزش تجاری که ها کمک میبه سازمان «ی. آی. ال.آی. ت»فناوری اطلاعات است. 

دهد، آگاه شوند. فرایند در اختیار ذینفعان داخلی و خارجی قرار می 1«آی. تی.»خدمات 
است امنیت در سازمان مدیریت  ی، توصیف ساختاریافته«آی. تی. آی. ال.»مدیریت امنیت 

(Wegmann et al., 2010: 2) .«.ها است که چارچوبی از بهترین روش، «آی. تی. آی. ال
آی. تی. »مبحث شود. باعث ارتقاء خدمات محاسبات با کیفیت در بخش فناوری اطلاعات می

برای اولین بار توسط آژانس مرکزی رایانه و ارتباطات مرکزی انگلیس توسعه داده ، «آی. ال.
 ,Zegers) ادغام شد 9«اس.اُ. جی. » با دفتر بازرگانی دولت انگلستان 1112شد، که در سال 

تحقیقاتی  یهای اخیر، امنیت سایبری مورد توجه بسیار زیاد در جامعهدر سال .(2006
افزار، های اطلاعاتی مانند سختشود از سیستمقرارگرفته است. امنیت سایبری باعث می

ه شده توسط ها و خدمات ارائهای مربوط به این سیستمداده های مربوطه،افزار و زیرساختنرم
به مقابله با دستیابی غیرقانونی از طرف عوامل با این روش محافظت شود که  ،هااین سیستم

تواند عمداً توان پرداخت و همچنین در برخی موارد، میخرابکار )مزاحمان یا مهاجمان( می
ای توسط یک اپراتور به سیستم وارد شود. بنابراین، هر دو آسیب عمدی یا تصادفی صدمه

                                                 
1. ITIL 

2. IT 

3. OGS 
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با توجه به  .(Deibert et al., 2010: 16)د تواند منجر به عدم پیروی از مراحل امنیتی شومی
شد که اعمال  آشکار، این نکته 1126از طیف گسترده ای از منابع در سال  بررسی انجام شده

در بین خدمات اساسی مختلف از جمله زیر  ،مقررات جدید برای مدیریت ریسک سایبری
 .(Wazid et al., 2017) ضروری استامری های ملی ساخت

 پژوهش یپیشینه -3

خدمات دولت و  ،های امنیت سایبری، هوش مصنوعیکلید واژه ،برای جستجوی سوابق پژوهش
با  رابطه در، گرفته صورتپیشین  تحقیقات ترینامنیت سایبری مبنای جستجو قرار گرفت. مهم

 .( است2)شرح جدول  وعی بهکید بر هوش مصنأامنیت سایبری در دولت با ت
 کید بر هوش مصنوعیأامنیت سایبری در دولت با ت با دررابطه، گرفته صورتپیشین  تحقیقات ترینمهم .2جدول 

 هسته بحث نام اثر ردیف

2 

 یثیر عمدهأامنیت سایبری: ت یآینده
هوش مصنوعی، یادگیری ماشین و 

 برییادگیری عمیق در فضای سای
(Geluvaraj et al., 2019) 

شود و در این مقاله ذکر شد که هوش مصنوعی بیشتر برای شناسایی تهدیدها و حملات استفاده می
ای توسعه بیابند که بتوانند به تنهایی و سرعت به شرایط واکنش نشان دهند. و به گونه باید هاسیستم

 ،م وظایف خود اشتباه نمی کنند. بنابراینهای هوش مصنوعی در انجاکه سیستم شدههمچنین بیان 
های شود و درآینده شاهد افزایش سریع درگیریهر تهدید به روش مؤثر و مناسب پاسخ داده می

المللی در فضای مجازی خواهیم بود. این امر ممکن است شامل حمله به زیرساخت ها و بین
های دولتی و مالی، مؤسسات سیسات و همچنین آسیب رساندن به عملکردهای عادی دستگاهأت

در نظر گرفتن  از این رو،. شدسنتی مانند بانک ها، مطبوعات، اجرای قانون و قضایی  یجامعه
ها را ببینیم و دهد چالشعنوان موضوعی اساسی برای این مقاله، به ما اجازه میامنیت سایبری به

 از جرایم سایبری در آینده چیست.در جلوگیری 9«دی. ال.»و 1«ام. ال.»، 2«ای. آی»بدانیم نقش 

1 
هوش مصنوعی در خدمات دولتی: 

 بررسی سیستماتیک ادبیات
(Reis et al., 2018) 

یک مرور کلی در مورد چگونگی نقش هوش مصنوعی در  یارائه ،در این مقالهپژوهش هدف 
جدید را های ها و دولت است. این تحقیق، فرصتگذاریدیجیتال، در سیاست یشکل گیری دوره
. در این تحقیق از یک بررسی متون ادبی کندمی پیامدهای آنرا متوجه گذاران یافته و سیاست

ها به منظور تولید جامع و استفاده شده است که شامل بیش از یک تکنیک تجزیه و تحلیل داده
 دانش غنی است، 

9 
نقش هوش مصنوعی در امنیت 

 سایبری
(Bhatele et al, 2019 

امنیت سایبری به یک نگرانی اساسی تبدیل شده است.  ،اله بیان شده که در دوران دیجیتالدر این مق
، ها با حساسیت تمامهای درست و اجرای آنها و رویهابداع کنترلحال ها همیشه در این چالش

فنون خاصی را در هوش  ،پایان بوده است. نویسندگانمقابله با حملات سایبری و جرایم بی جهت
ها کاربردهای این فنون را در امنیت سایبری کنند که امیدوار کننده است.آنعی مطرح میمصنو

هوش مصنوعی و امنیت سایبر پایان  یآینده یدهند. بحث را با گفتگو در مورد حوزهپوشش می
 می دهند.

4 
بررسی کاربردهای هوش مصنوعی در 

 ,.Abbas et al) امنیت سایبری

2019) 

یاد شده که از زمان  ربرد هوش مصنوعی در امنیت سایبری متمرکز است. در مقالهکا راین پژوهش ب
 ی، تغییرات ساختاری در امنیت سایبری مشاهده شده است. این مطالعه به توسعه«ای. آی»ظهور 

کند تا مسیرهای پردازد، به محققان کمک مینظریه در مورد هوش مصنوعی در امنیت سایبری می
ریزی توانند برای برنامهها میها و دولتدهند که سازمانکنند و مرجعی را ارائه می تحقیق را تعیین

ها استفاده کنند. این مطالعه تجسم های هوش مصنوعی در صنعت امنیت سایبری از آنبرنامه
کند. تغییرات ساختاری، نقاط مهم و روندهای نوظهور در مطالعات هوش مصنوعی را تجسم می

هوش مصنوعی در  یدیدگاه کلی از نقاط مهم و روند تحقیقات در زمینه یرائهبه ا همچنین،

                                                 
1. AI 

2. ML 

3. DL 
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 پردازد.امنیت سایبری می یحوزه

1 
امنیت سایبری با هوش مصنوعی 

         کند: یک بررسیملاقات می
(Li te al., 2018) 

ای بین رشتهینهای بای از همپوشانیدهد که طیف گستردهبررسی انجام شده در این مقاله نشان می
های هوش که فناوریاست امنیت سایبری و هوش مصنوعی وجود دارد. همچنین ذکر شده 

بندی بدافزارها توانند برای ایجاد مدل های هوشمند و اجرای طبقهمصنوعی مانند یادگیری عمیق می
 ،مقالهدر این پژوهشگر و تشخیص نفوذ و تهدید سنجی اطلاعات، در امنیت سایبری وارد شوند. 

های تحقیقاتی موجود را از نظر مبارزه با حملات سایبری با استفاده از هوش مصنوعی، از تلاش
 است. خلاصه کرده ،های یادگیری عمیق موجودهای یادگیری ماشین و راه حلجمله اتخاذ روش
کند، به آن دچار شود، تجزیه و تحلیل می «ای. آی»هایی را که ممکن است سپس، ضد حمله

کند. سرانجام چگونگی بندی میهای دفاعی مربوطه را طبقهها را جدا کرده و روشهای آنیژگیو
 کند.ساختن یک سیستم هوش مصنوعی ایمن را جستجو می

 
های صورت پذیرفته در توان به این نتیجه رسید که پژوهشادبیات تحقیق می یبا مطالعه

بسیار ضعیف و ناقص  ،کید بر هوش مصنوعیأی امنیت سایبری در دولت با تی آیندهحوزه
نداشتن  به دلیل ،ناپذیریجبران هایآسیبتواند است. فقدان پژوهشی بنیادی در این حوزه می

پژوهشی که  ،های انجام شدهداشته باشد. با بررسی ،هاشناخت و همچنین از دست دادن فرصت
ید بر هوش مصنوعی بپردازد چه در کأامنیت سایبری در دولت با ت یبه بررسی آینده دقیقاً

اهمیت حیاتی به با توجه  بنابراین،یافت نشد. از کشور، پژوهش های داخل کشور چه در خارج 
ثیرگذار أهای تشاخصترین این موضوع، این پژوهش از این لحاظ که به تحلیل و بررسی مهم

 پردازد، بی بدیل است.ی امنیت سایبری در دولت میبر آینده

 لاعات توصیفی خبرگاناط -4

 امنیت ینفر از اساتید دانشگاه و کارشناسان حوزه 21پژوهش شامل این آماری  ینمونه
درصد( از پاسخگویان از اعضای هیأت علمی دانشگاه با  6666نفر از ) 21 .سایبری است

ی امنیت سایبری با مدرک ( از پاسخگویان از کارشناسان حوزه9969نفر ) 1مدرک دکتری و 
ی درصد( در کارشناس حوزه 61نفر ) 6کارشناسی ارشد هستند. از اعضای هیأت علمی، 

فناوری اطلاعات هستند. از نظر جنسیت  یدرصد( کارشناس حوزه 41نفر ) 4پژوهی وآینده
در این  درصد( از پاسخگویان زن هستند. 11نفر ) 9درصد( و  11نفر از پاسخگویان مرد ) 21

شود. در نمودار آماری با توجه به فراوانی خبرگان پرداخته می ینمونهقسمت به نمایش 
نمایش کاری  یکاری و تعداد دقیق خبرگان به تفکیک حوزه یمیانگین سابقه (،2ی )شماره

 .داده شده است
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 کاری یکاری و تعداد دقیق خبرگان به تفکیک حوزه یمیانگین سابقه :2نمودار 

 شناسی پژوهشروش -5

ها و همچنین عوامل رانای به منظور شناسایی پیشاین پژوهش در ابتدا با مطالعات کتابخانه
ای و تحلیل آن با مؤثر، فعالیت خود را آغاز نموده و در گام بعد با بررسی به روش پرسشنامه

تخصیص اولویت در ، به «2اس. پی. اس. اس. »افزار مندی از نرماستفاده از روش دلفی و بهره
ی پژوهش با کمک گرفتن از اطلاعات حاصل از عوامل مؤثر، پرداخته شد. همچنین، در ادامه

روش دلفی و نظر خبرگان، با تشکیل ماتریس متقابل، به تحلیل ساختاری ارتباط عوامل در 
« 1مکمیک »حال و آینده، جهت تدوین استراتژی پرداخته شد که در انجام این مورد نرم افزار 

تحلیلی  –توان اعلام داشت روش پژوهش حاضر توصیفی به کار گرفته شد. در مجموع می
ای و در بخش تحلیلی، است و همچنین روش گردآوری اطلاعات در بخش نظری، کتابخانه

نامه ای است و با توجه به امکان به کار گیری نتایج حاصل از این تحقیق در حل مسئله پرسش
 عنوان یک تحقیق کاربردی نیز درنظر گرفته شود.تواند به، میاجرایی و عملیاتی

عنوان ابزار گردآوری اطلاعات، گزینش طور که بیان شد، در این پژوهش پرسشنامه بههمان
خدمت در قالب  یبیشترین قابلیت ارائهداری که ران پیش 24ی مورد نظر از شد. پرسشنامه

ی اند که احتمال ارائهمحور بررسی شده 4ها درراناین پیش .بود، تشکیل شده استسایبری 
ها سنجیده شده است. ی برقراری امنیت، در آنخدمات در قالب سایبری، با در نظر گرفتن نحوه

ی خبرگان، عوامل را در قالب یک ای و مصاحبهی کتابخانههای حاصل از مطالعهبا تحلیل یافته
ی ارسالی، ر اختیار خبرگان قرار دادیم. پرسشنامهپرسشنامه برخط تنظیم کردیم و آن را د
ها را از یک طرف و میزان ضرورت حفظ امنیت راناحتمال وقوع عوامل مؤثر در پیدایش پیش

ها با تبعیت و فرآیند تحقق آن را از طرف دیگر مـورد پرسش و بررسی قرار داده است. پاسخ

                                                 
1. SPSS 

2. MicMac 
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معرف اهمیت  2ی ست، که در آن گزینهای لیکرت مورد سنجش قرار گرفته ادرجه 1از طیف 
معرف  4ی معرف اهمیت متوسط، گزینه 9ی معرف اهمیت کم، گزینه 1ی خیلی کم، گزینه

های گردآورده ، معرف اهمیت خیلی زیاد است. در تحلیل پرسشنامه1ی اهمیت زیاد و گزینه
اده شد. همچنین در استف «. اس. اس.یاس. پ»افزار با استفاده از نرم 2شده، از روش دلفی

نسبت دادن مقادیر  جهت Pو  9و  1و  2 و 1اعداد و حروف، بررسی ماتریس متقابل از 
میزان شدت در اثرگذاری متقابل  9تا  1امتیازهایی مابین. شد تأثیرپذیری و تأثیرگذاری استفاده

ن ماتریس و بررسی رود. نهایتاً تحلیل ایکار میبرای در نظر گرفتن اثرات بالقوه به پی،و  نماد 
 صورت گرفته است.« میک مک»افزار ی گذار به وضعیت پایدار، در نرمنحوه

 دلفی  .1 -5

کسب  منظوربه ،(Kahn et al., 1967: 705)کارانش توسط هرمان کان و هم ،تکنیک دلفی
این تکنیک با استفاده از توزیع  .یک موضوع مشخص ابداع شد یربارهدیدگاه متخصصان د

نظرات ارائه شده در هر  .شودانجام می مرحلهبین جمعی از خبرگان و طی چند  امه درپرسشن
این تکنیک یک  .شوداصلاح می ،قبلی توسط شرکت کنندگانی مرحلهاساس نتایج  بر مرحله،

گاهی ، کند. هرچندها و تحولات احتمالی آینده تولید میمورد توسعه در، دیدگاه اجتماعی
های واگرا برای نیل به وفاق و همگرایی، مورد جهت فشار آوردن به دیدگاهاوقات این روش به 
 ،طبائیان) پژوهی استآینده یدر کل یک روش بسیار مفید در حوزه ، اماگیردانتقاد هم قرار می

2911 :216). 

 «میک مک». نرم افزار 5-2

به منظور تجزیه ، (Duperrin & Godet, 1973: 45) توسط ،«میک مک»نسخه کلاسیک آنالیز 
در نظرگرفتن که علاوه بر  ثیرگذاری و قدرت وابستگی متغیرها تهیه شده استأو تحلیل قدرت ت
چهار  در . بر این اساس متغیرهاگیردرا نیز در نظر میغیرمستقیم  تأثیرات ،تأثیرات مستقیم

قدرت  حاوی متغیرهای خودمختار است، که دارای ،اول یشوند. دستهبندی میدسته طبقه
شامل متغیرهای وابسته است  ،دوم یثیرگذاری ضعیف و قدرت وابستگی ضعیف هستند. دستهأت

شامل  ،سوم یدارند. دسته ایاما قدرت وابستگی قوی ،ثیرگذاری ضعیفی دارندأکه قدرت ت
متغیرهای پیوندی است، که دارای قدرت محرک قوی و همچنین قدرت وابستگی قوی هستند. 

 ،از متغیرهای مستقل تشکیل شده است که دارای قدرت محرک قوی ،چهارم یسرانجام دسته
 «میک مک»استفاده از آنالیز  .(Dubey & Ali, 2014:131)اما قدرت وابستگی ضعیف هستند

ل عنوان مثاتحقیقات مدیریت پروژه و مهندسی نیز گسترش یافته است. بهی در زمینه

                                                 
1. Delphi 
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)(Bredillet et al., 2018 ،برای کشف روابط متقابل که در  «میک مک»تحلیل  از تجزیه و
میک »تجزیه و تحلیل با رویکرد  استفاده کردند. ،تغییرات دفاتر مدیریت پروژه شیوع داشتند

 شامل مراحل زیر خواهد بود:«مک

 ؛ثر و پیشرانؤشناسایی عوامل م 

 ؛شناسایی روابط متقابل بین عوامل

 ؛شکیل ماتریست

 ه؛ تجسم شبک

 .ترین عوامل، تجزیه و تحلیل کمی از روابط متقابلشناسایی مهم

 های پژوهشفتهیا -6

 ایهای کتابخانهیافته .6-1

ها و همچنین عوامل رانای به منظور شناسایی پیشاین پژوهش در ابتدا با مطالعات کتابخانه
رسیده است ند، خدمات در بستر سایبری را دار یبیشترین ارائه ران که قابلیتپیش 24 هب، ثرؤم
که شامل امکان وقوع خدمات سایبری، اهمیت برقراری امنیت،  حوزه 4در  ها راتوان آنمی که

امکان حفظ امنیت توسط انسان و یا امکان حفظ امنیت توسط هوش مصنوعی می باشد، 
 به شرح زیر است:یاد شده  رانپیش 24 .بندی کردطبقه

 ایبری در دولتهای سی خدمتهای ارائهرانپیش .1جدول 

 منابع رانچرایی پیش رانپیش

 آموزشی

تری در برای سنجش ادراک شهروندان در استفاده از دولت الکترونیک نیاز به ابزارهای عملی
ی ابزارهای سایبری در آموزش کارگیری و توسعهد، و توجه به بهآموزش وجود دار یزمینه

 کند.را به عنوان یک مسئولیت برای دولت ایجاد می
(Wong & Jackson, 2017) 

را با آموزش از راه دور  یکرونا، کشورها آموزش از راه دور سنت یماریب وعیدر مبارزه با ش
از کشورها قبلاً در معرض  یاریکرده اند. اگرچه بس نیگزیجا یابزار دفاع کی عنوانبه
بحران  یکه در پ یشاند، اما آموزش از راه دور به همان روبوده یو انسان یعیطب یایبلا
است.  شدهنمیآن بحران ها استفاده  یبرا یعنوان راه حلکرونا اعمال شده است، به روسیو

است و از چند جهت با  رینظیخود ب یهاهیدر فلسفه و رو، آموزش از راه دور بحران
 دارد. یآموزش معمول از راه دور تفاوت اساس

(Essa Al Lily et al., 2020) 

 پزشکی

کند تا ها ایجاد میدر زندگی روزمره شهروندان، فشاری بر دولت2.«تی. سی. آی»اده از استف
خدمات عمومی را با کارآیی، شفافیت بیشتر و از طریق اینترنت ارائه دهند. یک مثال عملی، 

 خدمات بهداشتی را ساده می کند. یبهداشت الکترونیکی است که روند ارائه یاجرای پروژه
(Gasova & Stofkova, 2017) 

                                                 
1. ICT 
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 بانکداری
اندازی بانکداری اینترنتی توسط بخش خصوصی در توانایی دولت برای راه یتوسعه 

 (Kitsing, 2017) خدمات آنلاین تعاملی بسیار اساسی است.

 دموکراسی

 درجوامع،دموکراسی،  بلکه در تحقق ،استفاده از تکنولوژی دیجیتال، نه تنها در بخش دولتی
های مختلف ذینفعان مورد مناقشه قرار . نتایج در بین گروهاستدی قرار گرفتهمحل بحث ج

تأکید بر از مقالات  در این میان برخیمبهم است.  فواید و مضرات این رویکردگیرد و می
 .کنندهای سایبری را مطرح میاهمیت برقراری دموکراسی بر مبنای زیرساخت

(Sundberg, 2019) 

ورزشی 
 تفریحی

توان به ایجاد مراکز اوقات خدمات دولت الکترونیک در بخش ورزشی و تفریحی میاز  
فراغت، خدمات اجتماعی و ترویج ورود اجتماعی افراد دارای معلولیت جسمی به جامعه 

 .اشاره کرد
(Gasova & Stofkova, 2017) 

 ارتباط جمعی

اجتماعی بر دولت  هایهای اجتماعی و رسانههای شبکهثیری که برنامهألازم است ت
اند و های جدید بازی کردهوریااند بررسی شود و نقشی که این فنالکترونیکی گذاشته

. این امر به ویژه با توجه به این واقعیت که شودبررسی  ،ها برای آیندههمچنین پیامدهای آن
.« تی. سی. آی»های اروپایی معتقدند خدمات عمومی مجهز به سای بسیاری از دولتؤر

 شگستر ، موجبتأثیر بسزایی در رشد اقتصادی، شمول و کیفیت زندگی خواهد داشت
 های اجتماعی برای مباحثات و مبارزات ریاست جمهوری در ایالات متحدهاستفاده از رسانه

های اجتماعی و های شبکهامری عادی شده است. اگرچه استفاده از برنامه به صورت
ما به ابزاری برای برقراری ارتباط، اوقات فراغت و تغییر های اجتماعی  ساده است، ارسانه

ثیر قرار أبینی جهان ما را تحت تای قابل پیشرود که در آیندهاند و انتظار میتبدیل شده
 دهد.

(Magro, 2012) 

 معاملاتی

ها، تواند خدماتی چون مدیریت مالیاتدر بخش مالی و معاملاتی، دولت الکترونیکی می
خدمات  یمحلی برای پسماند شهری و ضایعات ساختمانی و هزینه یهزینه ها،یارانه

 عمومی را ارائه دهد.
(Gasova & Stofkova, 2017) 

 قضاوت

مدیریت سوابق، عامل اصلی موفقیت در سیستم قضایی است. سیستم مدیریت سوابق 
ضمین تصمیم ت جهتها سیستماتیک، کارآمد و سازمان یافته، اطلاعات کاملی برای دادگاه

کند. سیستم اطلاعاتی شفاف و مدیریت سوابق خوب به طور غیرمستقیم طرف فراهم میبی
گیری خیر در تصمیمأمانع سوءاستفاده از قدرت یا فساد، به تعویق انداختن پرونده و ت

 شود.می

(Saman & Haider, 2012) 

 حمل و نقل

ل، یک فرآیند فرعی از تدارکات، لجستیک عامل اصلی برای مزیت رقابتی است. حمل و نق
المللی دارد. با افزایش تعداد ذینفعان و پیچیدگی نقش مهمی در تجارت و تجارت بین

اهمیت بیشتری پیدا  ،های سیستم اطلاعاتی برای مدیریت حمل و نقلعملیات، نیاز به برنامه
نقل هستند، های حمل و می کند. از آنجا که نهادهای دولتی ذینفعان مهمی در برنامه

های دولت الکترونیکی و حمل و نقل الکترونیکی نیز نقش مهمی در مدیریت حمل و برنامه
 ثر و کارآمد دارند.ؤنقل م

(Saatcioglu  et al., 2009) 

 کشاورزی

اهمیت زیادی به معیارهای تعامل  ،استفاده کنندگان از خدمات دولت الکترونیکی کشاورزی 
های فناوری نوین به عنوان خواست ی زیرساختجهت توسعه . از ایندهندو دسترسی می

 شود.در صنعت کشاورزی مطرح می
(Bournaris, 2020) 

 گردشگری

ها را تغییر داده تعامل و همزیستی شهروندان، شرکت ها و دولت یشیوه، .«تی. سی. آی»
ازمان ها را های عملیاتی و استراتژیک ساست. تحولات فناوری اطلاعات و ارتباطات شیوه

ها و مناطق را در سطح جهانی تغییر داده است. در سطح جهانی تغییر داده و رقابت شرکت
گردشگری نیز از این قاعده مستثنی نیست. فناوری اطلاعات و ارتباطات تغییرات  یحوزه

(Kalbaska et al., 2016) 
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 .کندتسهیل میکند و تجربه بازدیدکنندگان گردشگری رامثبتی ایجاد می

خدمات شهری 
 و شهرسازی

ای از خدمات دولت الکترونیکی را برای توان مجموعهبا استفاده از بسترهای جدید، می
های دولتی و سایر صنایع شهر هوشمند مدیریت سازندگان و ناظران عملیات در دستگاه

مانند شهرسازی، حفاظت از محیط زیست، حمل و نقل هوشمند، نظارت و ارزیابی منابع 
  شهری انجام داد.

(Zhihan Lv  et., 2017) 

 ثبت

ایجاد اشتغال شخصی از طریق وب سایت و یا بر طرف کردن در خدمات دولت الکترونیک، 
ایجاد یک شرکت ساده با . بدین ترتیب است مؤثر ،های ثبتی در عرض یک ساعتنیاز

شرکت نیازی به سیس یک أمسئولیت محدود بسیار آسان شده است. برخلاف گذشته، برای ت
مراجعه به دفاتر مختلف و دریافت مجوزهای مختلف یا پرداخت مبالغ بالا در دفاتر اسناد 

 رسمی نیست.

(Janevski  et al.,2014) 

 روانشناسی
های اولیه تواند شامل مراقبتروانشناسی می یخدمات قابل ارائه دولت الکترونیکی در زمینه

 (Gasova & Stofkova, 2017) دارویی و پزشکی و همچنین خدمات اضطراری باشد. هایبا استفاده از داده، مراقبت

 

 محاسبه دلفی در دو مرحله -6-2

ی یک گروه پایش هدایت شده و شامل چندین مرحله روش دلفی، پیمایشی است که به وسیله
بی به طوری که دستیاشود که برای یکدیگر ناشناس هستند، بهنظرخواهی از گروه خبرگان می

شهودی این خبرگان مدنظر است. پس از هر -بینی قضاوتیوفاق و اجماع در خصوص پیش
شود و توافق و مرحله پیمایش، یک بازخورد آماری استاندارد از نتایج، به خبرگان ارائه می

نظران هر حوزه شود. در روش دلفی از صاحبها، بررسی میامکان مخالفت در مورد جواب
ی بینی خود را از روند تحولات آتی در حوزهتا به صورت مستقل، پیش شودمی خواسته

. به عبارت دیگر، در روش دلفی ارسال (woudenberg, 1991)تخصصشان بیان کنند. 
شود تا جایی که گروه مجری به این آوری و تحلیل آن در چند مرحله انجام می، جمعپرسشنامه

تواند اعلام نماید جاد شده و کفایت پویش را میها اینتیجه برسد که همگرایی در پاسخ
(Young, 2009.) 

ی مستخرج از نظر خبرگان، با اعمال در پژوهش حاصل، برای تحلیل اطلاعات گردآوری شده
ها پرداخته شد و با احتساب حدآستانه، ران، به غربال عوامل مؤثر بر پیش9ی حدآستانه

ی شدند. با اعلام نتایج آماری حاصل از مرحله تفریحی و کشاورزی حذفهای ورزشیمؤلفه
ی دوم، شاهد همگرایی میان ها را جویا شدیم، در مرحلهاول دلفی به خبرگان، مجدداً نظر آن

ها حدآستانه رعایت شده است. همچنین رانای که در تمام پیشگونهنظرات خبرگان بودیم، به
عوامل مؤثر در ترویج ارتباط اجتماعی، ی اول، مشخص شد که شاخص بانکداری و در مرحله

 است. امتیاز قابل توجهی را به خود اختصاص داده



 39/یهوش مصنوع قیاز طر تیبر حفظ امن دیدر دولت با تأک داریپا یبریخدمات سا یارائه یهارانشیپ
 

 53-93 صفحه9911 پاییز و زمستان، دوم سال پنجم، شماره ،یمقاله پژوهش ران،یا پژوهیندهیدو فصلنامه آ

 محور 4ران و پیش 24اول دلفی در  یمرحلهنظر خبرگان در . اطلاعات محاسبات آماری انجام شده از 9جدول

 میانگین   موضوع ردیف
 نظرات 
 خبرگان

 درصد
 اجماع 

 مقدار
 وزن 

 میانگین  رتبه
 نظرات 
 خبرگان 

 درصد
 اجماع 

 مقدار
 وزن 

 رتبه

 آموزشی 2
امکان وقوع سایبری

 
9619999 61 1.16111 22 

ت
ت برقراری امنی

اهمی
 

461 41 1.16216 1 

 4 1.16161 61 4646666 6 1.16121 19.9999 9666666 پزشکی 1

 2 1.11241 11 461 2 1.11619 19.9999 4646666 بانکداری 9

 9 1.16611 61 4619999 1 1.1641 99.9999 961 دموکراسی 4

 24 1.11616 99.9999 9699999 29 1.11664 46.6666 1619999 تفریحیورزشی 1

 21 1.16124 19.9999 4629999 1 1.11111 46.6666 4616666 ارتباط جمعی 6

 1 1.16111 61 466 6 1.16121 46.6666 9666666 معاملاتی  6

 6 1.1614 19.9999 4616666 21 1.16111 99.9999 961 قضاوت  1

 6 1.1614 19.9999 4616666 1 1.16116 41 966 حمل و نقل 1

 29 1.11661 19.9999 964 24 1.11912 46.6666 1669999 کشاورزی 21

 21 1.16124 41 4629999 9 1.16164 41 4 گردشگری 22

خدمات شهری و  21
 شهرسازی

9666666 41 1.16121 6 4 41 1.16616 21 

 4 1.16161 66.6666 4646666 4 1.16621 46.6666 9616666 ثبت 29

 6 1.16919 19.9999 4699999 1 1.16116 41 966 روانشناسی 24

            

 آموزشی 2

ت توسط انسان
برقراری امنی

 

166 46.6666 1.16426 29 

ش مصنوعی
ت توسط هو

برقراری امنی
 

4666666 66.6666 1.16611 2 

 1 1.16961 19.9999 4646666 6 1.16191 46.6666 1619999 پزشکی 1

 9 1.16111 66.6666 466 4 1.16414 99.9999 9 بانکداری 9

 2 1.16611 66.6666 4666666 4 1.16414 19.9999 9 دموکراسی 4

 24 1.16266 41 9669999 2 1.11111 14.1411 9641411 ورزشی تفریحی 1

 6 1.16161 61 464 21 1.16112 46.6666 1666666 ارتباط جمعی 6

 1 1.16961 61 4646666 22 1.16641 46.6666 1669999 معاملاتی  6

 22 1.16111 46.6666 4629999 29 1.16426 46.6666 166 قضاوت  1

 21 1.16191 19.9999 461 1 1.16161 46.6666 9616666 حمل و نقل 1

 29 1.16411 41 9619999 1 1.1612 41 161 کشاورزی 21

 1 1.16141 19.9999 4616666 6 1.16191 99.9999 1619999 گردشگری 22

خدمات شهری و  21
 شهرسازی

1616666 19.9999 1.16164 1 4616666 46.6666 1.16141 1 

 9 1.16111 66.6666 466 1 1.1612 19.9999 161 ثبت 29

 22 1.16111 19.9999 4629999 1 1.16161 99.9999 9616666 ناسیروانش 24
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های ورزشی تفریحی و کشاورزی و همچنین اعلام نتایج ی دوم با حذف مؤلفهدر مرحله
ی اولیه، از خبرگان درخواست شد تا به سؤالات در پرسشنامه دوم پاسخ دهند. پرسشنامه

  شرح زیر است. ی دوم بههای حاصل از پرسشنامهتحلیل پاسخ
 محور 4ران و پیش21دلفی در  ی دوممرحلهنظر خبرگان در . اطلاعات محاسبات آماری انجام شده از 4جدول

 موضوع ردیف
 

 میانگین 
 نظرات 
 خبرگان

 درصد 
 اجماع

 مقدار 
 وزن

 رتبه
 

 میانگین 
 نظرات

 خبرگان 

 درصد
 اجماع 

 مقدار 
 وزن

 رتبه

 آموزشی 2

امکان وقوع سایبری
 

4611112 61.6169 1.11111 4 

ت
ت برقراری امنی

اهمی
 

4696964 41.4141 1.11966 6 

 1 1.11111 14.1411 4616169 21 1.16691 14.1411 9614141 پزشکی 1

 2 1.11414 11.1112 4611111 2 1.21221 69.6964 4669696 بانکداری 9

 1 1.1111 12.1211 4612121 6 1.11291 61.6169 9661616 دموکراسی 4

1 
ارتباط 
 جمعی

4616169 61.6169 1.11911 1 4616169 61.6169 1.11111 1 

 4 1.11616 14.1411 4614141 9 1.11216 69.6964 4621211 معاملاتی 6

 6 1.11966 69.6964 4696964 22 1.16646 61.6169 9611112 قضاوت 6

1 
حمل و 

 نقل
9611111 96.9696 1.11191 1 4641411 14.1411 1.11112 1 

 21 1.16116 14.1411 9614141 1 1.11191 69.6964 9611111 گردشگری 1

21 

خدمات 
شهری و 
 شهرسازی

9661616 41.4141 1.11291 6 4 69.6964 1.16661 21 

 9 1.11112 69.6964 4669696 6 1.11291 41.4141 9661616 ثبت 22

 22 1.16114 69.6964 9611111 21 1.16141 41.4141 9 روانشناسی 21

            

 آموزشی 2

ت توسط انسان
برقراری امنی

 

1669696 14.1411 1.16191 22 

ش مصنوعی
ت توسط هو

برقراری امنی
 

4 41.4141 1.11 1 

 1 1.11211 14.1411 4611112 21 1.16119 69.6964 1614141 پزشکی 1

 1 1.11964 41.4141 4621211 2 1.11161 41.4141 9616169 بانکداری 9

 2 1.11112 14.1411 4614141 1 1.11111 69.6964 9 دموکراسی 4

1 
ارتباط 
 جمعی

9621211 41.4141 1.11611 9 4621211 12.1211 1.11964 1 

 1 1.11111 14.1411 4641411 9 1.11611 96.9696 9621211 معاملاتی 6

 1 1.11 96.9696 4 21 1.16692 41.4141 1612121 قضاوت 6

1 
حمل و 

 نقل
9621211 69.6964 1.11611 9 4616169 14.1411 1.11141 4 

 1 1.11964 69.6964 4621211 2 1.11161 41.4141 9616169 گردشگری 1

21 
خدمات 

شهری و 
9611112 14.1411 1.11461 6 4 69.6964 1.11 1 
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 شهرسازی

 1 1.11111 14.1411 4641411 6 1.11461 96.9696 9611112 ثبت 22

 21 1.16169 69.6964 9669696 9 1.11611 41.4141 9621211 روانشناسی 21

 )اعتبار( و پایایی پرسشنامه بررسی روایی .1 -6-2

های متدوال به بررسی روایی و پایایی پرسشنامه پرداخته است. پس از این پژوهش با شیوه
 نامهشپرس یاولیه سنجش اختیار خبرگان قرار دادیم تا نامه، آن را درشپرس یطراحی اولیه
الات ؤ. نتایج حاصل گویای آن بود که خبرگان درک مشترکی از موضوع و سصورت پذیرد

. همچنین هنگام بودنامه شپرسدر  نشان از وجود روایی سازهموضوع پرسشنامه دارند که این 
به شناسایی  ،ت پژوهش و مقالات مرتبطادبیا یسعی شد با مطالعه ،الات پرسشنامهؤطراحی س
اساس نظرات خبرگان غربال  در ادامه بر .ثر و مرتبط در ارزیابی پرداخته شودؤهای مشاخص
 ،بنابراین ،حی شدایید شده طرأهای تالات بر اساس شاخصؤو سپس س شکل گرفتاولیه 
. برای بررسی دارد دلالتروایی یا اعتبار محتوایی پرسشنامه  بهسوالات توان اذعان کرد که می

نتایج حاصل از آلفای کرونباخ به شرح که  پایایی پرسشنامه نیز از آلفای کرونباخ استفاده شد،
 زیر است:

 دلفی ینامهشآلفای کرونباخ در پرس یمحاسبه .1جدول 
 موضوع

 نتیجه حاصل
 آلفای کرونباخ تعداد موارد

 16122 24 .برییقق خدمات مطرح شده در قالب ساالات مرتبط با امکان تحؤآلفای کرونباخ در س
 16121 24 ه.الات مرتبط با اهمیت برقراری امنیت در خدمات مطرح شدؤآلفای کرونباخ در س
 16121 24 .انسان یوسیلههالات مرتبط با امکان برقراری امنیت سایبری در خدمات مطرح شده بؤآلفای کرونباخ در س

 16191 24 .مصنوعیهوش یوسیلههخدمات مطرح شده ب سایبری درمرتبط با امکان برقراری امنیت الاتؤکرونباخ در س آلفای
 16122 24 .الات پژوهشؤآلفای کرونباخ در تمامی س

 «میک مک»بررسی ماتریس متقاطع در  -6-3

 و اقسام ماتریس رانپیش، ثرؤشناسایی عوامل م .6-3-1

ثری که باید آن را ؤدر پژوهش اختصاص دارد. عوامل مثر ؤاول به شناسایی عوامل م یمرحله
مجموع از رسیده است.  مورد نظر مان ایید پنل متخصصأمنتج از ادبیات تحقیقی دانست که به ت

یید نهایی رسید أبه تاز آن مورد  21شد که با اجماع نظر خبرگان حاصل مورد  24 ،این عوامل
دار مت در قالب سایبری است که حفظ امنیت آن وامخد ییید توجه به وجه ارائهأمعیار این ت و

 ی است. عهوش مصنو
این روابط  متمرکز است، ثر در پروژهؤروابط متقابل بین عوامل م بر شناسایی پنل خبرگان
 ماتریسثر در ؤتعداد عوامل ممعرف   n،است به نمایش درآمده n x nمتقابل در یک ماتریس
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نسبت ، pو  9و  1و  2و  1 مقادیری از ،پذیردمی jاز فاکتور  iفاکتور  ی کهثیرأاست. به میزان ت
 دهیم.می

های زیر است که دارای چهار تعریف از ماتریس به نام «میک مک» افزارنرم اقسام ماتریس:
 4و  9دهند و موارد را تشخیص می «میک مک»موارد یک و دو، عناصر ورودی مطالعه در 

 دهند.نتایجی که باید تفسیر شوند را، ارائه میدست آمده از مطالعه و نتایج به
 ثیرات مستقیم.أماتریس ت :2.«آی. دی. ام»

 ثیرات مستقیم بالقوه.أماتریس ت :1.«آی. پی. دی. ام»

 مستقیم.رثیرات غیأماتریس ت :9.«آی. آی. ام»

 .: ماتریس تأثیرات بالقوه غیرمستقیم4.«آی. آی. پی. ام»

 ترین عوامل، تجزیه و تحلیل کمی از روابط متقابلمهمتجسم شبکه و شناسایی  .6-3-2

شامل بازنمایی  ،اول یمرحله در روش پیشنهادی شامل تجسم است. تجسم در درجهاین 
های مهم تجسم این است که از ها و اطلاعات در قالب یک تصویر است. یکی از مزیتداده

 & Lengler)تر است بسیار پیچیدهطریق تصاویر ذهنی قادر به تسهیل در ایجاد درک بیشتر و 

Eppler, 2007: 83). به مزایای  پژوهش که ادبیات دارد آن استاین مطالعه  که ایاهمیت ویژه
                           دهدتجسم یادگیری را افزایش میعنوان مثال: به .کندمیشمار تجسم اشاره یب

(Meyer, 1997: 275) . گیری در کارهایی رافیکی عملکرد تصمیمدر واقع، نمایشگرهای گ
 Liu et)ندبخشمی بهبود را مانند تشخیص و مقایسه روندها یا کشف الگوهای روابط بین متغیرها

al., 2014: 1373). 
شامل تجزیه و تحلیل کمی از روابط متقابل برای شناسایی  ،رویکرد توسعه یافته در ادامه

ط متقابل بین عوامل، از دو وجه قدرت محرکه و قدرت ترین عوامل است. برای تحلیل روابمهم
تواند برای ارزیابی پیچیدگی روابط متقابل در چگالی شبکه می وابستگی استفاده خواهیم کرد.

توان تصور کرد که با افزایش پیچیدگی پژوهش، می پژوهش یک شبکه استفاده شود. از ادبیات
 .(Mirza & Ehsan, 2017: 108)بد ثر نیز افزایش یاؤثیر در عوامل مأپتانسیل ت

جهت تشکیل  .«آی. دی. ام»به منظور شناسایی بهتر روابط آینده، اطلاعات حاصل از ماتریس 
با  «آی .آی. پی. ام»در نظر گرفته شد و به دنبال آن ماتریس  .«آی. پی. دی .ام»ماتریس 
ست که شاخص ا 12666درپی تشکیل شد. خروجی کار شاخص پرشدگی مرحله پی 1تکرار 

 آید.قابل قبولی برای صحت عملکرد حساب می
                                                 

1.MDI 
2. MPDI 

3. MII 

4. MPII 
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 «میک مک»افزار در نرموارد شده  هایاطلاعات کمی داد .6جدول
 پارامتر سایز تعداد تکرار تعداد صفر تعداد یک تعداد دو 9تعداد pتعداد  مجموع پرشدگی

 مقدار 21 1 21 1 62 41 24 21 12.66%

 پلن اثرگذار و اثربخشوضعیت متغیرها روی نواحی . 6-4

شوند که هرکدام در یکی از نواحی اساس موقعیت قرارگیری به چهارنوع تقسیم می برمتغیرها 
 )دووجهی یا راهبردی( نواحی یک یگیرند. متغیرهااثرپذیری قرار می-چهارگانه ی اثرگذاری

روی این  هرتغییری باشند کهثیرپذیری زیاد میأثیرگذاری و تأدارای دو ویژگی مشترک ت
بیش از  ،1 یهای ناحیهرمتغییرها در سایر متغیرها نیز واکنش و تغییر ایجاد خواهد کرد. متغی

طور میانگین هب، 9 یگذارند. متغیرهای ناحیهبرآن اثر می ،که از سیستم تأثیر بپذیرندآن
ذیرند و نه زیاد پبه این معنی که نه زیاد از سیستم تأثیر می د؛ثرپذیری کمتری دارنأثرگذاری و أ

ثیرگذاری کمی بر سیستم دارند و أچهار ت یگذارند. و در نهایت متغیرهای ناحیهبر آن تأثیر می
 .(Godet et al., 2003)خود تابع تغییرات در سایر متغیرها هستند 

 
 (.godet, 1991) ثیرپذیری در محور مختصاتأثیرگذاری و تأپلان ت .1نمودار 

  «میک مک»ر در خروجی اهای پایدار و ناپایدبررسی سیستم .6-5

پرا  یمتغیرها در صفحه توزیع ی، شیوه«میک مک»افـزار اثـرات متقابل با نـرم در تحلیل
نوع توزیع تعریف  دوشاهد  که میزان پایداری و یا ناپایداری سیستم است یکندگی، نشان دهنده
متغیرها  توزیع های پایدارسیستمدر . هستیمهای ناپایدار و سیستم رهای پایداشده به نام سیستم

دارای تأثیرگذاری بالا و برخی دارای  یعنی برخی متغیرها؛ انگلیسی است  Lبه صورت 
جایگاه و نقش هریک از عوامل مشخص است. وضعیت  ،در این سیستم تأثیرپذیری بالا هستند.

متغیرها حول  ،هاهای پایدار است. در این سیستمسیستمتر از پیچیده های ناپایدارسیستمدر 
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محور قطری صفحه پراکنده هستند و در بیشتر مواقع حالت بینابینی از تأثیرگذاری و 
تواند راهنمای است که می هایی ترسیم شدهدهند. در این سیستم نیز راهمی تأثیرپذیری را نشان

 .(Godet et al., 2003) باشد گزینش و شناسایی عوامل کلیدی

 

 
 «میک مک»افزار های مورد بررسی در  نرمرانری پیشبررسی پایدا .9نمودار 

، با کاسته شدن از «آی .آی. پی. ام»به حالت  .«آی. دی. ام»در ترسیم شکل از حالت 
ناپایدار به  ، گذار سیستم از حالتندهای ریسک که پخش شده در انتهای محور نمودارلفهؤم

ها بر سایر ر آنیثأو تداوم ت ثیرگذارأ، این امر گویای ثبات متغیرهای تمشاهده شد حالت پایدار
توان متغیرهای محیطی و زیربنایی از جمله می را ثیرگذارأست. از جمله متغیرهای تا متغیرها
انایی ارتباطات، آموزش و روانشانسی دانست که تو یحوزه ، خدمات شهری،و نقل حمل

 .دناثربخشی بالقوه بر سایر متغیرها داشته باش

 بررسی متغیرهای استراتژیک .6-6

قابل دستکاری و کنترل باشند، و ثانیاً  ی استراتژیک را دارند که اولاًرذاگثیرأمتغیرهایی قابلیت ت
د که توان در متغییرهایی دیثیر این مورد را میأت مؤثر واقع شوند.ی و تغییر سیستم یپویاروی 

توان اعلام داشت هرچه از طور کلی میهب قرار گیرند.اول و سوم  یدر حوالی خط قطری ناحیه
میزان به ،مختصات نزدیک شویم یاول شبکه یسوم به سمت انتهای ناحیه یانتهای ناحیه

 شود.افزوده می ،اهمیت و استراتژیک بودن متغیر
با تقسیم آن به دو نوع متغیر ریسک و هدف  توانشناسایی متغییرهای استراتژیک می یدر ادامه

متغیرهای ریسک پیرامون خط قطری شمال شرقی قرار  از عوامل پرداخت. یتربه تحلیل دقیق
و به علت دارا ند اند و ظرفیت بالایی جهت تبدیل شدن به بازیگران کلیدی سیستم دارگرفته

. از متغییرهای هستنددارا  نیز ال سیستم راانفص یپتانسیل تبدیل به نقطه ،بودن حالت ناپایدار
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متغیرهای  آموزش و خدمات ارتباطی اشاره داشت. یتوان به حوزهن پژوهش مییریسک در ا
ثیرگذار باشند أکه تگیرند و بیشتر از آنهدف در جنوب خط قطری شمال شرق قرار می

این متغیرها  ،دست یافت توان به تکامل سیستمثیرپذیر هستند، با دستکاری این عوامل میأت
گردشگری و  سیستم باشند، در اهداف سیستم جای خواهند گرفت. یکه نتیجهبیشتر از آن
قابلیت بانکداری هم قابلیت ریسک و هم  یحوزه .هستندمتغیرهای هدف  جمله قضاوت از

 .استهدف را دارا 

 
 «میک مک»افزار در نرم بررسی متغییرهای ریسک و هدف .4نمودار 

 ثرگذاریأتحلیل گراف . 6-7

اثرگذاری عوامل بر  یگراف اثرگذاری گرافی است منتج از ماتریس روابط که در برگیرنده
دیگر باشد. یک ها برتواند نمایانگر روابط متغیرها و چگونگی اثرگذاری آنمیو یکدیگر است 

ای است گونههترسیم آن به است و رفته شددر ترسیم این گراف از خطوط قرمز و آبی کمک گ
متغیر است.  ثرگذاری أاین جهت بیانگر جهت  .شده است گرفته دار بهرهکه از گراف جهت
با تفاوت در  یثرگذای شدید عوامل بر یکدیگر و خطوط آبأی دهنده خطوط قرمز نشان

، 1. نمودار (2916ان، )علی اکبری و همکار دندهضخامت، روابط متوسط تا ضعیف را نشان می
ی بعد از ابعاد بروز اجرایی حاکمیت، به منظور توسعه 24نمایی کلی از توزیع متغیرها را در 

 .دهدخدمات سایبری نشان می

معاملاتی، دارای بیشترین اثرگذاری  -حمل و نقل-گونه که مشخص شد، سه ضلعی بانکهمان
تواند ریزی در جهت ارتقای این چرخه، میمتقابل است. در نظر گرفتن این سه ضلع و برنامه

ی اهمیت باشد. این موضوع نشان دهندهتأثیرات مهمی در جهت ارتقای سایر عوامل داشته 
 بالای این سه شاخص در تصمیمات استراتژیک است.
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 «میک مک»افزار از یکدیگر در نرمها رانثیرگذاری پیشأیری و تذثیرپأگراف ت .1نمودار 

 ایصورت مقایسهاثرگذاری و اثرپذیری غیرمستقیم بهسهم  .6-8

 ،اثرات غیرمستقیم در ماتریس اثرات متقابل، ضرب متوالی ماتریسی است یمحاسبه یلازمه
نسبت آن به  ییدی است بر بروز اعداد چندرقمی، که تحلیل و مقایسهؤاین موضوع م

استای سهولت تحلیل، نرم افزار در رگیرد. قرار میدستخوش پیچیدگی و دشواری  ،اثرمستقیم
هزار در مقیاس ده، اساس اثرهای مستقیم و غیرمستقیم بررا جدول سهم عوامل  «میک مک»

و  شودمی ده هزار محاسبه در مقیاس هاثرگذاریأثرپذیری و أ است که،نتیجه آن  دهد،ارائه می
ست. سهم هرکدام از عوامل بیانگر سهم آن عامل از کل سیستم ا ،هرکدام هعدد نسبت داده شده ب

 جدولاین طور که در همان .( ملاحظه و بررسی کرد1) در جدولتوان میثر از کل را ؤم
عوامل اول و دوم تفاوت دارند  در ثرگذاری مستقیم و اثرگذاری غیرمستقیم تنها، أمشخص است

 . خواهد بودنده در آی گویای حفظ میزان نسبت فعلی متغیرها اند. این امرنو سایر عوامل یکسا
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 «میک مک»افزار ای انواع أثرگذاری و أثرپذیری در نرمبررسی مقایسه .6لجدو

 عنوان امتیاز
 ثیرگذاری أت

 مستقیم
 عنوان

 ثیرپذیریأت
 مستقیم 

 عنوان
 ثیرگذاری أت

 غیرمستقیم
 عنوان

ثیرپذیری أت
 غیرمستقیم

 111 ریبانکدا 2211 حمل و نقل 111 بانکداری 2114 بانکداری 2

 114 معاملاتی 2112 بانکداری 111 معاملاتی 2114 حمل و نقل 1

 119 قضاوت 2194 خدمات شهری 141 قضاوت 2144 خدمات شهری 9

 111 گردشگری 111 ارتباطی 111 گردشگری 141 ارتباطی 4

 142 آموزش 161 دموکراسی 141 آموزش 111 دموکراسی 1

 141 رتباطیا 162 قضاوت 141 ارتباطی 111 قضاوت 6

 616 آموزش 6
خدمات 
 شهری

 611 آموزش 616
خدمات 
 شهری

111 

 661 گردشگری 646 پزشکی 616 گردشگری 1
حمل و 

 نقل
661 

 611 پزشکی 696 پزشکی 646 دموکراسی 646 پزشکی 1

 646 معاملاتی 21
حمل و 

 نقل
 611 دموکراسی 661 معاملاتی 646

 646 شناسیروان 646 ثبت 646 روانشناسی 646 ثبت 22

 621 ثبت 411 روانشناسی 616 ثبت 911 روانشناسی 21

 

 گیری و پیشنهادات آیندهنتیجه -7

 ماهیتی نو و یتواند پدیدآورندهمی، ابزارهای جدیدظهور  همراه با فناوری اطلاعات یتوسعه
د ، تغییراتی که اقتضائات جدید را در جامعه ایجاشودتغییر در سبک زندگی فردی و جمعی 

ها را در تغییر مطالبات مردم از دولت گسترش این اقتضائات توانتا جایی که میخواهد کرد، 
عنوان یکی از این بهتوان میخدمات در قالب سایبری را  یارائه شاهد بود. در این راستانیز 

وضع  .در این بررسی، تحلیل نقش دولت حائز اهمیت خواهد بود. تغییرسازها  بررسی کرد
 رویپیشراه برای توسعه دولت در جهت  گذار به سطح دولت الکترونیک  یین و نقشهقوان

قوانین برای خدماتی که  باید تدوین .گسترش ارائه خدمات سایبری در سطح جهانی است
عمومی از سمت  یتبدیل به یک مطالبه وتوانسته اقبال عمومی را تا حدی به خود جلب کند 

عنوان یک سازی بسترهای این امر بهفراهم یدغدغه همچنین وهایشان شود مردم به دولت
شوند که ها خواسته یا ناخواسته در مسیری هدایت میدولتعموم  .لحاظ شود ،خواست عمومی

د داشت، بلکه این نهای نوظهور را نخواهنه تنها توان مقابله برای عدم پذیرش این قبیل فناوری
عقب ماندگی، بدون شناسایی صحیح اقتضائات این احتمال نیز وجود دارد تا از ترس 

در دوران  .شوندجمله نقض امنیت  خطراتی ازپذیرای و  زده عمل کردهشتاب ،تکنولوژی
آی. »ها، سرقت دیجیتال، امنیت سایبری به یک نگرانی اساسی تبدیل شده است. نقض داده
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 . این خطراتاست بسیار زیاد از این دستو سایر خطرات  1، شکستن رمز کپچا2«دی.
ها همیشه در ها را نیز تحت تأثیر قرار داده است. این چالشها نفر از افراد و سازمانمیلیون
ها با حساسیت تمام برای مقابله با حملات های درست و اجرای آنها و رویهابداع کنترلحال 

های اخیر در هوش پایان بوده است. اما باید پذیرفت با توجه به پیشرفتسایبری و جرایم بی
صورت نمایی افزایش یافته است. این توپ آتش همصنوعی، خطر حملات و جنایات سایبری ب

توان اعلام داشت حملات می . با این تفاسیرتوان دور از مجرمان سایبری نگه داشترا نمی
نظر این پژوهش با در  اند.تبدیل شده« هوشمندانه»اکنون به حملات سایبری  «عادی»سایبری 

 خدمات سایبری و یجهت ارائه ،عملیاتی دولت یگرفتن اهمیت تسریع در اجرای برنامه
 یهای لازم برای تحقق ارائهرانبندی پیشپیشروی به سمت تحقق دولت الکترونیک به رتبه

اجرای  ینحوه توجه به اهمیت برقراری امنیت و باپرداخته است و خدمات سایبری در دولت 
 برایتحلیل مناسب  جهتثیرپذیری عوامل بر یکدیگر، زمینه را أنظر گرفتن ت درآن و همچنین 

ران دراین حوزه پیش عنوانتواند بهکند. خدماتی که میمی فراهم، رسیدن به یک ساختار پایدار
برای انجام این امور از روش دلفی و  .بندی اولیه قرار گیرندشناخته شده و مورد ارزیابی و رتبه

 و «. اس. اس.یاس. پ» شد که خروجی اطلاعات در نرم افزارهای متقابل استفادهماتریس 
مطالبی که اشاره شد به توصیه سه گام در  توجه بهبا  شده است.و بررسی تولید  «میک مک»

ایم رسیدهخدمات الکترونیکی  یارائه ی درپایدارتحقق جهت  ،عملیاتی دولت یتدوین برنامه
 د.باشمیبه شرح زیر  که

در اولویت قرار دارد که  توجه به عواملی. گام اول: پرداختن به متغیرهای ریسک و هدف
و انتظار می رود با توجه به این دارند سایر عوامل  برثیرگذاری أثیرپذیری و تأبیشترین ت

رو باشد. این عوامل هاجرا و امنیت با پایداری روب یدولت الکترونیک در حوزه یآینده ،هالفهؤم
 معاملاتی -قضاوت-بستر سازی ارتباطات اجتماعی -آموزش -های: بانکیرانشامل پیش

 .استگردشگری و
یابد که از می اختصاصاین گام به اموری . ثیرگذاری بالاأگام دوم: پرداختن به متغییرها با ت

ت خدماشامل ثیرپذیری کمتری نسبت به موارد گام اول برخوردار هستند. این عوامل أمیزان ت
 .است حمل و نقل و پزشکی -دموکراسی-شهری و شهرسازی

توان یاد کرد عواملی میاز در گام سوم . گام سوم: پرداختن به سایر عوامل موجود در پژوهش
هایی که در دو گام بالا مطرح رانتری نسبت به سایر پیشثیرگذاری پایینأثیرپذیری و تأکه ت
 .گیرنددر این دسته قرار می سیثبت و روانشنا ران،، دارند، دو پیششد

                                                 
1. ID 

2. Captcha 
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بندی به شناسایی و اولویتبا در نظر گرفتن فاکتور برقراری امنیت هوشمند  این پژوهشدر 
بر این  .را دارند ت در بستر سایبریاخدم یکه بیشترین قابلیت ارائه پرداختیمهایی رانپیش
ین موضوع در آینده هستند به مند به پژوهش و تکمیل اشود افرادی که علاقهپیشنهاد می اساس

 .در قالب مقالات جداگانه بپردازندهای هر حوزه رانبررسی پیش

 کتابنامه

تحقق حاکمیت الکترونیک ایران: گامی به سوی دولت (. 2911شجاعان، امیر و همکاران. ) .2
 .11-41: (2)1.ی علمی پژوهشی مدیریت بحراندو فصلنامه. هوشمند

 ی. فصلنامهیپژوهندهیاز فنون مورد استفاده در آ یکی ی(. دلف2911کمال. ) ان،یطبائ .1
 .241-216: 4 یها، شمارهو روش میمفاه ،یپژوهندهیآ

ی های مؤثر بر وضعیت آیندهران(. شناسایی پیش2916علی اکبری، اسماعیل و همکاران. ) .9
گردشگری و  پژوهشیی علمیفصلنامه پژوهی.گردشگری پایدار شهر کرمان با رویکرد آینده

 .261-216 (:2)6. یتوسعه
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